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NFQES Validator

Overovanie elektronickych podpisov/pecati

Produktovy list - NFQES
Enterprise Validator

NFQES Enterprise Validator je vysoko vykonné rieSenie na overovanie
platnosti certifikatov a elektronickych podpisov v realnom Case. Aplikacia
implementuje Online Certificate Status Protocol (OCSP) a umoznuje rychlu
a spolahlivd verifikaciu doéveryhodnosti elektronickych podpisov pre
organizacie a informacné systémy. RieSenie je urCené najma pre
poskytovatelov kvalifikovanych déveryhodnych sluzieb, prevadzkovatelov
elektronickych podatelni a iné subjekty, ktoré potrebuju zabezpecit
okamzité overovanie digitalnych podpisov a certifikatov.

Charakteristika

= Podpora OCSP protokolu — overovanie certifikatov v realnom cCase
podla Standardu RFC 6960.

= ZvySena rychlost spracovania - eliminacia potreby ziskavat
zoznamy zrusenych certifikatov (CRL), &im sa skracuje Cas overenia
podpisu.

= Robustna integracia - rieSenie je mozné prevadzkovat s lubovolnhou
certifikacnou autoritou a moéze fungovat ako centralna validacna

sluzba.
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Elektronicky podpisané auditné zaznamy - zabezpecenie integrit
a ochrana pred neopravnenou manipulaciou.

Podpora viacerych instancii - vysoka dostupnost a spolahlivost cez
Skalovatelnu architekturu.

Kompatibilita s NFQES Enterprise Signer - mozZnost integracie s
rieSeniami na vytvaranie kvalifikovanych elektronickych podpisov a

pecati.

Podporované standardy a algoritmy

Standardy:

o RFC 5280 - X.509 Public Key Infrastructure — Certifikaty a

zoznamy zrusenych certifikatov (CRL)

o RFC 6960 - Online Certificate Status Protocol (OCSP)

o RFC 5019 - OCSP pre vysoko vykonné prostredia
Algoritmy:

o RSA

o EC

o MD2, MD4, MD5, RIPEMD (128, 160, 256, 320)

o SHA-1, SHA-224, SHA-256, SHA-384, SHA-512

Systémové poziadavky

Operaény systém: GNU/Linux (Ubuntu, Red Hat), Windows
Podporované uloziska kltuc¢ov: HSM moduly s podporou OpenSSL
engine, PEM subory s PKCS#8
Podporované databazy: MySQL, MariaDB, PostgreSQL, SQLite
Hardvérové poziadavky:
o Minimalne: 1-jadrové CPU, 512 MB RAM, 50 GB HDD (bez DB)
o Odporucané: 4-jadrove CPU, 4 GB RAM, 50 GB HDD (bez DB)
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